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Eloszo

Kedves Olvasé!

Kérlek, nézd el nekem a tegez6 hangnemet, de sokkal jobban szeretek
kozvetlen médon tarsalogni azokkal, akik megkérnek, hogy segitsek nekik
valamiben. Ha ez a segitség ,csak” annyibdl 4ll, hogy elmondom, miképpen
tudod megbizhatébba tenni az otthoni szamitégépedet, akkor is szeretem azt a
magam moédjan felvezetni. Ennek fényében szeretnék réviden bemutatkozni.

Mar a koézépiskoldban (1990 kérnyékén) elkezdtem érdeklédni a szamitégépek
irdnt, de teljes erével a diplomdm megszerzése éta (1996) foglalkozom az
informatika vildgaval. Sok teriiletébdl leginkdbb oktatéssal, honlap készitéssel
(design és programozas) valamint hardver- és szoftverkarbantartéssal toltém az
idémet. Az utébbi években azonban nagyon megnétt azon ismeréseimnek —
illetve az ismer&seim ismeréseinek — a szdma, akiknek mér szinte napi
problémaik vannak a szamitégépiikkel. Mindez az egyre jobban terjedd
Internetnek ,készonhetd”. Amig csak 6nélld, elszigetelt szdmitégépek voltak,
sokkal kevesebb feladat volt a karbantartés tertiletén.

A rengeteg felmer(il§ gondot mar nem lehet normaélis idében kezelni, ha az
ember szeretne némi id6t a csaladjaval is eltolteni. © Ezen a felismerésen
felbuzdulva dontottem eme Gtmutaté megirdsa mellett, hogy Te magad
6nalléan is képes legyél megvédeni a szdmitdgépedet és megelézni a nem
kivant kellemetlenségeket.

Kivanom, hogy sikerrel alkalmazd a segédletben taldlhaté informaciékat!

Udvozlettel,
Scheib Janos

http://www.sch-tech.hu
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Védd meg a szamitogépedet a behatoloktol

A szamitégép biztonsaga az egyik legfontosabb kérdés a mai elektronikus
vilagban. A Windows operacids rendszer ellen irdnyuld virusok és rosszindulatt
programok sokasdga miatt mindenképpen megel6zé lépésekre van sziikség
szamitogéped védelme érdekében. Manapsédg a virusok és férgek aktivan
tamadjak a szamitégépeket, hogy felhasznaléi tevékenység nélkil is
megfert6zhessék azt. Ha egy virus vagy féreg bejutott egy rendszerbe, a
fert6zott szamitdgép konnyen terjesztd kozpontté valhat, ami egyéb
kellemetlen dolgokat vonhat maga utan. Ha a szdmitégéped nem védi az
internet-kapcsolatat, akkor potencidlis veszélynek vagy kitéve!

Ebben a fejezetben megmutatom, hogyan tudod tesztelni a gépedet és
megnézni, mennyire sebezhetd is valéjaban. Utdna megtudod, hogyan
allithatsz be tlzfalat és azt is, hogyan kapcsolj ki olyan szolgaltatdsokat,
amikre alapesetben nincs sziiksége a Windows XP-nek, és nagyon megnéovelik a
megfert6z&dés kockazatat. Végul pedig lesz néhany sz6 a vezeték nélkiili
kapcsolatok biztonségardl is, mivel ez egy meglehetésen aktudlis téma.

Ha mar lezartad a szdmitégépedet kiviilrél, akkor is lehet még nyitva néhany
Gt a géped felé, amit szdndékosan nem akarsz bezarni. A tavoli kapcsolatoknak
sztikségtik van néhdny nyitott kapura (port), amiken keresztiil csatlakozni
tudsz a gépedhez tavolrdl. Példaul, ha szeretnél fajlokat masolni az otthoni
halézatodon (a gyerek gépe és a Te géped kozott), akkor sziikséged van a
Microsoft Network Kliens engedélyezésére. Ez esetben viszont van egy
tamadasi pont a rendszereden, ami ellen védekezned kell. Hogy szembeszallj
ezzel a sebezhetdséggel, hallasz majd a kiilonb6z6 felhasznaléi fidkokrdl,
jelszavakrol és jogosultsdgokrdl is.

port

A port a szamitégép egy bejdrata/kijarata. A TCP/IP halézati kommunikdcids
nyelvben minden szdmitégépnek 65535 portja van. Ezeken a kapukon keresztiil
tudnak a szamitégépek (programok) egymassal adatot cserélni. Ebbél a rengeteg
kapubdl csak néhdnynak van kotott szerepe, ezek is inkdbb csak megegyezés alapjan.
Taldn a legismertebbek a web-kiszolgalék. Ha egy cimen (egy interneten 1évé gépen)
valaki a 80-as portrdl kér adatot, azt az adott gépen a web-szerver fogja lekezelni és
kiszolgélni vagy nem torténik semmi, ha nincs azon a gépen web-szerver, ami
figyelné a 80-as portot.

Mennyire sebezheto a rendszered?

A sz&mitégéped fontos informacidk tarhaza. Lehetnek olyan kényes adatok is a
gépeden, amiket nem szeretnél az egész vilagnak megmutatni. Csaladi foték,
személyes dokumentumok és gazdasédgi informaciék majdnem minden
szamitogépen megtaldlhatéak. Ha egy virus, vagy tdmadé hozzéafér a gépedhez,
akar évek munkéjat vagy emlékeit is kitorolheti vagy ellophatja. Esstink hat
neki, hogy miket is kellene megvizsgélnod a gépeden...
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Teszteld az internet-biztonsagodat

Ha egy program adatokat akar kiildeni egy tévoli szdmitégépnek, azt annak a
gépnek egy adott portjara (Isd. fent) kuldi. Ha a tavoli gépen egy konkrét
program figyeli azt a portot, akkor feldolgozza az oda érkezé adatokat. Ez igy
rendben is van, csak sajnos a programok nem mindig igy mkodnek. ® A
szoftverek (sem) tokéletesek és néha olyan adatokat kiildenek, aminek a
fogadasara nincsenek felkészitve, ezaltal mindenféle hibakat okoznak. Tébbek
kozott egy tavoli tdmadd is ezt hasznélja ki, hogy csatlakozzon a gépedhez és
parancsokat futtasson rajta. Ezt a tipust tdmadast exploit-nak (kiaknaz,
kihasznal) nevezi a szakzsargon.

A szamitégéped védelme érdekében a nem hasznalt portokat lehetéleg
tartsd zarva és csak a ténylegesen hasznélt kapukat nyisd meg! A jovSbeni
tamadasoknak sincs esélyiik bejutni egy lezart bejératon és csak a nyitott
kapukat figyel6 programok biztonsagi réseit kell folyamatosan foltozgatnod. A
portok lezar4sat Firewall (ttzfal) programmal tudod megvalésitani, melyrdl
egy késébbi szakaszban lesz szé.

Az Interneten taldlhaté néhdny szolgéltatds, amelyek segitségével
letesztelheted, mennyire nyitott a szdmitégéped.

» Symantec Security Check http://security.symantec.om
Nalam sajnos a naprakész CA eTrust virusirtét nem érzékelte. Azt
mondta, nincs virusirtém és mindenképpen ra akart beszélni a Norton
Antivirus megvasarldsara. Széval odafigyelve értékeljik a riasztésait...

» Gibson Research ShieldsUp! http://www.grc.com
Igen egyszerd, j6 feltiletet ad géplink teszteléséhez! Nézziik csak meg,
milyen szolgéltatdsokat nydjt ez az oldal.

3 Home of Gibson Research Conporation - Microsoft Internet E..

5

- Cim | @] Http: v gre.com/inkra, e w LJ Lgras

Fajl Szerkesztés Mézet  Kedvencek  Eszkozdk  S0go

ﬁ‘-‘. Gibson Research Corporation - s -

Services v | Freeware v Research »
ShieldsUP!
Security Mo
LT EL L R ] Perfect Passwords ly Announces
PPP Passwaords
Tech TV video clips

MNewsgroup Discussions

Home »

SpinRite ¥

<
-&l'l btk | v grc, comyxime  dilizbh0bk: & Internet

1. abra: Gibson Research honlapja

A ShieldsUP mentipont kivalasztésa utén tajékoztat, hogy milyen
prébalkozasok lesznek, és ha esetleg hasznélsz valamilyen ttzfalat, akkor ott
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milyen bejegyzések varhatéak. Ezen az oldalon talélsz egy ,Proceed” gombot,
ami tovadbbvisz a tényleges teszteld oldalra. A vizsgélati lehet&ségek leirdsat

alabb talalod.
‘2 GRC | ShieldsUP!— Internet Yulnerability Profiling - Microsoft Internet Explorer |ZJ[E|EJ
Fajl Szerkesztés Mézet  Kedwencek  Eszkdzdk  Sugd ﬁ’
- i | ] hitpf . gre. compfne. dizrh 1dkydz v | B uarss

ShieldsUpP!! Services

File SIharing] Commo orts] All Servicg Ports ] Messenger,Spam ] Browser Headers ]
You rm lect any seruiceiu among those |i4a|:u:ul.le T =
6 T
ser Specified Custom Port Probe | Lookup Specific Port Information
Or enter a port to lookup, or the ports for a custom probe to check, then

choosze the service. Your computer at IP — ~ will be tested,

] Kész M Inkernet

2. abra: A GRC szolgaltatasi listaja

1. File Sharing
Itt lehet tesztelni, hogy a Windows-os fajlmegosztas elérheté-e kivulrdl
a sz&mitégépiinkon.

2. Common Ports
A leggyakrabban hasznélt, konkrét portokat lehet vele letesztelni.

3. All Service Ports
Az els6 1056 IP portot teszteli kiilsé elérhet8ség szempontjabol.

4. Messenger Spam
Ha fut a gépeden a Messenger szolgaltatas (nem MSN), és nincs védve a
hozz4 valé port, akkor kapsz egy felugré ablakot. Ha az bejott, no, az
nem jé jell Le kellene 4llitanod a Messenger szolgéltatast, ha nem akarsz
hamarosan aldozattd valni.

5. Browser Headers
Megmondja, hogy a béngészéd milyen informdcidkat &rul el rélad
barmilyen weboldalnak.

6. Port numbers
Ebbe a beviteli mez&be irhatsz tetszbleges port szaimokat a kévetkezs
két mavelet végrehajtaséhoz.

7. User Specified Custom Port Probe
Felhasznalé altal megadott port tesztelése. Ha a fenti beviteli mezét
tresen hagyod, akkor kapsz néhédny mintat, hogyan irhatsz be port
szamot.
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8. Lookup Specific Port Information
A fentebb megadott port szdmrdl nytjt részletes informaciot.

Frissitsd a szamitogépedet

A Windows XP egy nagyszer( operaciés rendszer, de nem tokéletes. A hibait
folyamatosan fedezik fel a leleményes kisérletez8k, és ezeket kihasznélva
megprébélnak bejutni a szdmitégépedbe. A Microsoft havonta ad ki
frissitéseket (szervizcsomagokat) a szoftvereihez, és ha veszélyes résre dertil
fény, annak a kijavitdsat azonnal kozzéteszik. Ezek alapjan tehét
mindenképpen érdemes gyakran — hetente tobbszor — elldtogatnod a Windows
frissité honlapra (http://www.windowsupdate.com).

Sokkal jobb megoldas azonban, ha bekapcsolod az automatikus frissités
szolgaltatast (Vezérl6pult > Automatikus frissitések), mert akkor biztos,
hogy nem maradsz le semmilyen fontos csomagrdl. Erre viszont csak akkor van
lehet&séged, ha mar legalabb a kettes szervizcsomagot (SP2 — Service Pack 2)
feltelepitetted a Windows-odra. Erdemes feltenni, mert 4ltala valéban nagyon
megné a Windows XP biztonséga.

Tiizfalak

Mostanra mar talén r4jottél, hogy micsoda ,vandorléds” folyhat (folyik) a
szamitogépedben, ha az internetre kapcsolédsz. Sokan megpréobalnak
hozzéférni a gépedhez és ennek megel6zésére bizony az el6z6ekben megismert
kapukat be kell zdrnod! A portok lezarasahoz egy tGgynevezett tiizfal
(firewall) programra van sziikséged.

A tlzfal program a beallitasaitdl fiiggéen védi a szdmitégéped portjait. Ha egy
kiils6 behatolé prébal bejutni a gépedbe egy be nem foltozott résen keresztiil,
akkor lehet, hogy a t(izfal program az adott porton minden kommunikéaciét
blokkol és e miatt a tdmadé nem kap semmilyen vélaszt, mintha a
szamitogéped ki lenne kapcsolva.

A Windows XP SP2-es verzidja mar rendelkezik beépitett tlizfal programmal. A
legtobb thzfal programnak telepitéskor mér olyan az alapbeallitasa, amely a
lehetd legtobb védelmet nytjtja szdmodra. Ilyenkor szinte minden port
blokkolva van és neked kell a szdmodra sziikséges kapukat megnyitnod.

A Windows beépitett tiizfala

A Windows tlizfala alapéllapotban nincs bekapcsolva, bar ezt a telepités utan
rogton jelzi is és a legtdbben ekkor be is kapcsoljak. Célszerl azzal kezdeni a
hélézatos hasznélatot, hogy bekapcsolod az aldbbi médon:

> Start meni > Futtatés. {rd be, hogy firewall.cpl és kattints az OK-ra.
» A megjelend ablakban jelold ki, hogy Bekapcsolva és kattints az OK-ra.

> Még egyszer kattints az OK-ra és mar készen is vagy.
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Miutan bekapcsoltad a ttizfalat, prébald ki az 6sszes haszndlni kivant
programodat (bongészs, levelezd, csevegd, stb.). Ha esetleg valamelyik nem
mikaodik, akkor konfigurdlnod kell a ttizfaladat.

Az a j6, ha nem tud minden program kommunikalni, hiszen éppen ezért
aktivéltuk a tGzfalat. Tényleg csak azokat a programokat engedélyezd,
amit hasznalni szeretnél! Csak gy, az egyszer(iség kedvéért NE adj hozza
minden programot és portot, ami csak felmertil. Az SP2 6ta a Windows t(izfala
kétféleképpen is bedllithaté. Hozzdadhatsz egy tetszéleges portot, amit
szeretnél megnyitni, vagy taldn egy kénnyebb maéd, ha felveszed a hasznalni
kivant programot az engedélyezettek kozé.

» Nyisd meg a ttizfal-bedllité panelt. Start menti > Futtatas. frd be, hogy
firewall.cpl és kattints az OK-ra.

» A megjelend parbeszédpanelen kattints a Kivételek fiilre.

> A bepipalt alkalmazdsok mutatjék, hogy jelenleg melyek hasznélhatjak
az internetet. Javaslom, hogy minden olyan bejegyzés eldl vedd ki a
pipat, amit nem feltétlentl kell hasznélnod.

» Uj program felvételéhez nyomd meg a Program hozziadasa gombot.
Az ott megjelend listabdl valaszd ki a programot, vagy ha nincs rajta,
akkor a Tall6zas gombbal keresd ki az dlloményt.

» Az igy felvett programnal mar csak azt kell ellenérizned, hogy a pipa
bent van-e elStte és kattinthatsz is az OK gombra.

A Windows Ttzfal olyan beéllitdsokat is tartalmaz, melyek megszabjak,
hogyan viselkedjen a szdmit6géped szabvanyos halézati tizenetek érkezésekor
(pl.: halézat, elérhetSség tesztelése alkalmaval). Mindezt az elbb hasznalt
parbeszédpanel Specialis fiilén 1év6 ICMP kategoria Beallitasok... gombja
alatt taldlod. Ha minél jobban rejtve szeretnéd tudni a szamitégépedet, akkor

érdemes az ICMP alatt taldlhat6 6sszes bejegyzésnél kivenni a pipat.

Egyéb szoftveres tlizfalak

Sok szoftverfejleszts készit tizfal programot a Windows ala. Szinte mindegyik
ilyen programnak van ingyenes, alapszolgaltatdsokat nyujté és fizetSs,
komplex internet-biztonsagi csomagjuk.

Ezek finomhangolésa és hasznéalata néha nem annyira egyszerd, mint ahogy
egy egyszer( felhasznald elvarné. Sajnos olyan sok variaciés lehet8ség van,
hogy az béven megtodltene egy kiillon konyvet, ezért itt nem is foglalkozom vele
6nalléan. Az aldbbiakban felsorolok néhany kézismert verziot:

» Comodo (http://www.personalfirewall.comodo.com)

» ZoneAlarm (http://www.zonealarm.com)

» Outpost (http://www.agnitum.com/products/outpostfree/index.php)
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» Ashampoo (http://www.ashampoo.com)

A fent emlitettek mindegyike otthoni hasznélatra ingyenes és j6l mikods
tzfal. Véleményem szerint azonban jobban jarunk egy router betizemelésével
(Isd. kovetkez6 alfejezet).

Fizikai ttizfal

Manapsag szinte minden, internetet eléré haztartasban tobb szamitdgép is
taldlhaté. Ezek eredményeként nagyon sok helyen hasznéalnak egy routernek
nevezett halézati eszkozt az internet-kapcsolat megosztésara. Az ilyen
routereknek az az elénye, hogy tébbnyire van beépitett ttizfaluk, ami sokkal
jobban véd, mint egy Windows-os, szoftveres tlizfal. Tovdbba nem emészti a
Windows eréforrasait (processzor, memoria). En minden ismer8sémnek
javaslom egy router betizemelését, még akkor is, ha csak egyetlen egy
szamitégépet haszndl otthon.

Nem kivant szolgaltatasok letiltasa

A Windows XP sok extra szolgaltatast tartalmaz, amit a legtobb felhasznélé
nem is hasznal. Atnéziink néhény olyan szolgéltatast, amit nyugodtan
letilthatsz, és ezzel is biztonsdgosabba teheted a szdmitégépedet.

Tavoli asztal hozzaférés

» 2

A Tavoli Asztal szolgaltatas lehet6vé teszi, hogy hozzéférj a gépedhez
tavolrél, mintha odatilnél a sajat billenty(izeted és egered elé, pedig lehetsz akér
a vilag talsé végén is. Ez nagyon hasznos lehet egy szamitégépes halézat
feltigyelete sordn, de egy otthoni felhasznélénak nem biztos, hogy sziiksége
van ra. A Tavoli Asztal nagyon kockazatos alkalmazas, tekintetbe véve, hogy a
felhasznélék éltaldban nagyon egyszer( jelszavakat hasznédlnak. Széval, ha
nem hasznélod tévolrdl a gépedet, akkor az alabbi lépések segitségével
javaslom, hogy inkébb kapcsold ki ezt a szolgaltatést.

> Kattints jobb egérgombbal a Sajatgép ikonon az Asztalon vagy a Start
mentiben és kérd a Tulajdonsagokat.

» A Tavoli hasznalat fiil alatt tavolitsd el a pipat a Tavsegitség és a
Tavoli asztal kategéridkndl egyarant.
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Rendszertulajdonsagok
_Ahalinos | Saémitbgépnév | Hadver | Specils
& rendszer viszzadllitaza Automatikus fizsitések. | Tavoli hasznalat

A = Adia meg, hogy miképpen lehet mas helyridl hasznalni ezt a
zzamitdgépet.

T &vaegitzén
[]A szémitdgépril lehet tévzegitséget kémi

I bi atévseqitség?

»

[ T &walél is kapozolddhatnak a felhasznalék ehhez a szémitégéphes

2 & szamitogeép telies neve:
|

e e ——

T &voli azztal

b1 a tavol asztal?

T avoli felhazznalok, kigloléze. .. J

&, gzamitogéphez tavolrdl ceatlakozd felhazznalk fidkjanak jelzzdnal
kel rendelkeznie.

Ezzel a beallitaszal a Windows tiizfal lehettvé tezzi tavall asztali
kapcaolat [Ehrehozazat a szamitdgéppel.

ok || Méase || Akamaz |

3. 4bra: A Windows tavoli hozzaférésének letiltasa

Tavsegitség

Ha esetleg technikai segitségre lesz sztikséged valakitél az Interneten keresztiil, egy
nagyon j6 lehet&ség példdul az MSN Messenger programon keresztiil 4tadva a géped
vezérlését a tavoli technikai tdmogaténak. Ebben az esetben a fenti dbrdn lathaté
Tavsegitség kategdridban kell a pipa.

Uzend szolgaltatas

A Microsoft bedgyazott az Gjabb Windows verzidkba egy felugré-ablak stilust
tzenetkiilds lehet6séget a rendszergazddk szamara, hogy kénnyebben
értesithessék a helyi hal6zat tagjait barmilyen varhat6 eseményrél vagy
karbantartasrol.

Ez egy nagyszer( szolgaltatés — ha jé kezekben van. Sajnos azonban ma mar
ezt is rossz célokra hasznaljak. Akik tudjék, hogyan kell hasznélni a
szolgaltatast, képesek az Internet halézatan keresztiil felugré-ablak formajaban
is reklimszemetet terjeszteni, amire kattintva akar kémprogramot is
bejuttathatnak a gépedbe. Hogy biztonsdgban légy errél az oldalrél is, tiltsd le
az Uzenetkiildé szolgaltatast!

» Start menti > Futtatés. Utédna ird be, hogy services.msc és kattints az
OK-ra.
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> Ekkor betolt6dik a szolgéltatds-kezelS. Ebben a listaban gordits lefelé,
majd jobb-katt az Uzenetkezel6re és valaszd a Tulajdonsagokat.

> Az Altalanos fiilon 4llitsd az Inditas tipusa legordiilé listat Letiltva
allapotura.

» Ha esetleg jelenleg fut, akkor kattints a Stop ikonra.

> Végil kattints az OK-ra.

Tavoli regisztracios adatbazis hozzaférés

A regisztraciés adatbazis a Windows legfontosabb része. Itt tarol
mindenféle konfiguraciés bedllitast, és ha nem vigyéazol a szerkesztésénél,
akkor kénnyen hasznalhatatlanné teheted a szamitégépedet. Ebbdl is lathato,
hogy nagyon kell rd vigyazni.

A Windows XP Professional véltozatban - az XP Home verziéban nem - van
egy olyan szolgéltatds, ami a rendszergazdak dolgat hivatott megkoénnyiteni
halézati kérnyezetben azéltal, hogy engedélyezi tavolrdl a regisztracids
adatbazis bejegyzéseinek szerkesztését. Széval, ha valakinek van elegend6
jogosultsaga (ismeri a rendszergazda jelszét — ha van egyaltalan), akkor
tavolrdl is barmit be tud irni, vagy ki tud t6rolni a regisztracids
adatbazisbol. Ez tul nagy kockédzat ahhoz, hogy igy hagyjuk. Az otthoni
felhasznalék tobbsége raadasul soha nem hasznélja ezt a szolgéltatést.

A szolgéltatas letiltasdhoz tedd a kovetkezdket:

» Start menii > Futtatds. Utdna ird be, hogy services.msc és kattints az
OK-ra.

> A szolgéltatds-kezel6 betoltédésekor gordits lefelé a listdban, majd jobb
egérgombbal kattints a Tavoli rendszerleiré adatbazisra és valaszd a
Tulajdonsagokat.

> Az Altalanos fiilon 4llitsd az Inditas tipusa legordiilé listat Letiltva
allapotura.

» Ha esetleg jelenleg fut, akkor kattints a Stop ikonra.

» Végil kattints az OK-ra.

Vezeték nélkiili halozat

A vezeték nélkili halézatok nagy népszeriségnek 6rvendenek manapség, mivel
kényelmes, mozgathat6 csatlakozast nytjtanak egy szamitégépes halézathoz.
Segitségtikkel akar a kerttinkben, nyugodt kornyezetben is letilhetiink
dolgozni, vagy csak internetezni egy kicsit. Ez a szabadsag kénnyen
megszokhatd, de sajnos sokan nem tudjék, hogy milyen veszélyeket rejt
mindenféle nyilt vezeték nélkili hdlézathoz csatlakozni.
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Alapvetben a vezeték nélkili kapcsolathoz két eszkdzre van szitkség. Egy adéra
és egy vevére. Nézd meg az aldbbi abrat és utdna elmondom, milyen veszélyek
vannak, és hogyan védekezhetsz ellene.

4. abra: Vezeték nélkiili hal6zat abraja

Talan leolvashat6 a rajzrdl is, hogy az adénak és a vevének kolcsondsen egymas
hatétavolsdgan beliil kell lenniiik. Altaldban az adé nagyobb teljesitményt, de
mindig a kisebb teljesitmény hatdrozza meg a hatétavolsdgot. Az add is és a
vevd is (hagyomanyos eszkozok esetében) korkordsen sugaroz. Ez hozza annak
a veszélyét, hogy egy hozzaérté emberke képes ,lehallgatni” a radidatvitelt. Ha
nem hasznalunk titkositast az adatatvitelhez, akkor akar hangosan is
kiabalhatnank hitelkartya-adatainkat vagy mas személyes
informaciénkat.

Ovakodj a titkositas nélkiili halézatokt6l! Manapség is nagyon sok olyan
vezeték nélkili halézattal taldlkozom, ahova mindenféle beéllitas nélkiil
beengednek. Az ilyen hél6zatokon nem érdemes ,érzékeny” adatokkal
dolgozni. Maximum szorfézgetni egy kicsit és szérakozni.

A biztonsagos halézatok alapfeltétele valamilyen titkositas. A legelterjedtebbek
a WEP és a WPA titkositasok.

WEP hasznalata

A WEP (Wired Equivalent Privacy) volt az elsé biztonsagi szabvany a
vezeték nélkili hal6zatokhoz. AlapvetSen a kiildott (oda-vissza) adatokat
titkositja a hozzaférési pont (Access Point) és a kliens kozott. Kell egy jelszo,
melyet titkositasi kulcsként hasznalnak az adatforgalomban.

Ez az egyszer(iség egyben a gyengéje is a WEP titkositasnak. A legnagyobb
probléma az, hogy az egész rendszer csak egy kulcstdl fiigg. Ha ez a kulcs
kitudédik, akkor mindenhol (kiszolgal6k, munkadllomésok) le kell cserélni a
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kédot. Tovabba az is fennéllhat, hogy valaki visszafejti a kédot az ,elkapott”
adatforgalom analizaldséval.

Ezen gyengeségek ellenére még mindig jobb, ha WEP-et hasznalunk, mintha
titkositds nélkil kommunikalnank.

WPA hasznalata

A WPA (Wi-Fi Protected Access) egy Gjabb, tovébbfejlesztett biztonsagi
szabvény a vezeték nélkili halézatokhoz. Az alapjai ugyanazok, mint a WEP-
nek, csak direkt annak gyengeségeit hivatott orvosolni. A WPA-ban mar
lehet&ség van dinamikusan véltozé kulcsok hasznalatéra, sét, felhasznaldi név
és jelsz6 kombinacié alkalmazdséra is a hozzaférés szabalyozdsédhoz.

A WPA hasznalatdhoz (van mar WPA?2 is) olyan hardver elemek kellenek,
amelyek tdmogatjak az adott titkositést. Erdemes koriilnézni a piacon, hogy
mind a hozzé&férési pont, mind a kliens adaptere tdmogassa ugyanazt a
titkositast!

A WPA is visszafejthets, csak SOKKAL tobb ideig tart és SOKKAL nagyobb
yelkapott” adatforgalmat kell elemezni. Az mar nem biztos, hogy egyszer
szérakozasbdl valaki nekivag egy akér tobb napos (kis forgalom esetén akar
tébb hetes, hénapos) folyamatos mtikddést adatforgalom-naplézasba, csak
azért, hogy bejusson a szomszéd lakas halézataba, ahol lehet, hogy nem is tud
majd elérni semmit.

Hozzaférés szabalyozasa a szamitégépedhez

Ha maér sikeresen lezartad a szamitégéped nyitott portjait és leallitottad a nem
hasznalt szolgaltatdsokat, akkor itt az ideje, hogy meger6sitsd a ,f6bejaratot”; a
bejelentkezést. Nem szamit, milyen évintézkedéseket teszel, minden a
felhasznaléi szintl biztonsdgodra vetiil vissza. Ha nincsen jelszavad a sajét
fickodhoz és nem vagy védve tlzfallal és egyéb eszkdzokkel, akkor elég nagy
veszélyben vagy tdmadés szempontjébol.

Ezért érdemes odafigyelni a felhasznaléi fiékokra és azok jogosultsagara.

Felhasznaloi fiokok kezelése
Néhény gyakorlati tandcs a felhasznéléi fidkkezelés beallitasaihoz.

Allits be jelszo6t és nevezd at a Vendég fidkot

A Windows XP-ben van egy Vendég fidk, ami alapbdl tiltott. Ez azt jelenti,
hogy elvileg Vendég felhasznéléi névvel hozza lehetne férni a szdmitégéphez,
csak éppen le van tiltva. Néhany esetben azonban ez a fidék engedélyezetté
vélhat egy alkalmazas 4ltal.

Arra az esetre, ha ez a fiék ismét engedélyezetté valna, javaslom, hogy nevezd
at és 4llits be hozza jelszét.

» Start menii > Futtatés. Utédna ird be, hogy lusrmgr.msc és kattints az
OK-ra.
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» A Helyi felhasznaldk és csoportok kezel&jének betoltédésekor jobb
egérgombbal kattints a Felhasznal6k kategéridban 1évS Vendég fidkra
és vélaszd a Jelsz6 megadasa... mentipontot.

» Kapsz egy figyelmeztets ablakot, de csak vélaszd a Folytatast.
» Mindkét mez8be ird be ugyanazt a jelszét és kattints az OK-ra.

» Most mar csak 4t kell nevezned. Kattints jobb gombbal a Vendég
fidkon és vélaszd az Atnevezés mentipontot.

> Gépelj be egy Gj nevet (pl.: Tiltott) és Enter-rel fejezd be a bevitelt.

Torold a legutolsé bejelentkez6 nevét

Ha a klasszikus bejelentkezé ablakot hasznélod (be kell irni a felhasznaléi

nevet is és a jelszot is), akkor a bekapcsolaskor a legutolsé belépé nevét mar fel

is kinélja a rendszer és neked csak a jelszot kell beirni. Ez kényelmes lehet, csak

éppen annyira veszélyes is. Ismerni a felhasznalé nevét mér fél siker a betorés

végrehajtaséban.

Hogy elrejtsd a legutolsé bejelentkezé felhasznélé nevét, tedd a kovetkezdket:
» Start menti > Futtatés. Utédna ird be, hogy regedit és kattints az OK-ra.

» Menj el a kovetkez6 kulcsig: HKEY LOCAL MACHINE, SOFTWARE,
Microsoft, Windows, CurrentVersion, policies, system.

Keresd ki a dontdisplaylastusername bejegyzést.
Jobb gombbal kattints ré és valaszd a Médositas mentipontot.

Gépelj be egy 1-est, kattints az OK-ra és mér készen is vagy.

vV v v Vv

Ha kés6bb mégis szeretnéd visszaallitani, ezt az értéket kell atirnod 0-ra.

Tiltsd le és nevezd at a Rendszergazda fidkot

A Rendszergazda a legfontosabb felhasznaldi fidk a szamitégépen. Nem
ajanlatos ezzel a fidkkal hasznélni a szamitégépet, mert az biztonsagi
szempontbdl nem jo6.

Erdemes letiltani és dtnevezni a Rendszergazda fiékot, hogy még nehezebbé
tedd az ilyen magas jogosultsdgl hozzaférést a gépedhez:

» Start meni > Futtatés. Utédna ird be, hogy lusrmgr.msc és kattints az
OK-ra.

» A Helyi felhasznaldk és csoportok kezel&jének betoltédésekor jobb
egérgombbal kattints a Felhasznal6k kategoéridban 1évé
Rendszergazda fidkra és vélaszd a Tulajdonsagok mentipontot.

> Az Altalanos fiilon pipald be A fiék le van tiltva széveget, majd
kattints az OK-ra.
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» Kattints jobb gombbal a Rendszergazda fidkon és valaszd az
Atnevezés meniipontot. Adj neki valami mds nevet (pl.: Tulaj).

Minden felhasznaléi fioknak legyen bonyolult jelszava

Ha a géped az Internetre csatlakozik, minden fiékhoz érdemes bonyolult
jelszot bedllitani. Egy 6sszetett jelsz6 legalabb 7 karakter hosszu és kisbetd,
nagybetl, szdm, és esetleg kiilonleges karakter is 4ll benne. Az ilyesmit
lehetetlen kitaldlni és rengeteg idébe kertilne, amig prébalgatasos technikaval
,megfejtenék”.

Bonyolult jelszavak kezelése elsére nem lesz tal kénnyd, de a mindennapi
hasznélat sordn hamar megjegyzed majd.
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Harc a levélszemét, a kémprogramok és a
virusok ellen

Ez a fejezet megmutatja, hogyan védd meg magad a legnagyobb veszélyektdl:
levélszemét, kémprogramok, rekldmok és virusok. Mindezek kiirthaték (de

legalabb is komolyan csdkkentheték) a Windows XP néhény beéllitdsaval és
kilénb6z6 védelmi programok hasznélatéval.

Virus (virus)

Szamitogépes virusok mar nagyon régéta léteznek. Olyan kis, arté szandéka
programok, amelyek kart tesznek a szdmit6gép fajljaiban vagy egyszerten csak
lehetetlenné teszik a munkat a géppel.

Levélszemét (spam)

A levélszemét tulajdonképpen azt jelenti, hogy kéretlen levelek kertilnek a
postalddadba. Sajnos egyre tobb és tobb ilyen e-mail érkezik minden egyes
postafiékba. Tébbnyire hamis gybgyszerek és szexudlis teljesitmény-ndvel6k
reklamozasat talalhatjuk meg benntk. Nagyon nehéz megszabadulni télik.

Kémprogram (spyware)

A kémprogram egy olyan, titokban telepitett segédprogram a gépeden, amely rogziti
a személyes ténykedéseidet vagy egyéb olyan folyamatokat futtat és mdkaodtet,
amiknek nem o6riilnél, ha tudnal réla.

Reklam (adware)

A rekldmprogram nagyon hasonlé a kémprogramhoz, annyi kiilonbséggel, hogy ez
még fel is haszndlja a személyes ténykedéseidbdl nyert informacidkat, hogy esetleg
szamodra érdekes rekldmokat jelentessen meg, ezaltal nagyon kénnyen potencialis
véasarlova valhatsz, szinte a tudtod és akaratod ellenére.

Kiiktatni a levélszemetet

A spam mindenhol megtaldlhaté manapsag. Gyakran tapasztalhatjuk, hogy
régéta hasznélt e-mail cimiinkre elkezdenek érkezni a nem kivant levelek és
rohamosan né a szamuk. Nagyon révid id6 alatt eljuthatunk odaig, hogy mar
szinte hasznélhatatlan az a cimtnk, mert nem tudjuk kibogardszni a hasznos
leveleket a temérdek szemét kozul. Ilyenkor felmeriil az emberben, hogy
eldobja azt az e-mail cimét és inkdbb mésikat haszndl. Azt hiszem, mindenki
tudja az ilyen véltasnak a hatuliitéjét. Bizony, mindenkit értesiteni kell az 4j
cimrdl, rengeteg regisztralt helyen meg kell valtoztatni a cimet, és igy tovabb.

J6, ha dtgondoljuk egész internetes viselkedéstinket és mar az elején
megprébéljuk kikiiszobolni azt, hogy kikertiljon az e-mail cimtink a nem kivént
,koztudatba”.

A Spam megelGzése

Nézziik meg els6ként, hogy miért is kapunk annyi levélszemetet!¢ A dolog ott
kezdédik, hogy a felhasznalék mindenféle weboldalon megadjak e-mail
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cimtiket, és az oldal tulajdonosa elkezd reklamokat kiildeni nekik, vagy eladja
az e-mail cfmeket mds cégeknek. Rendszerint a legtdbb honlap figyelmeztet, ha
a tervei kozott szerepel az e-mail cimed értékesitése, de ezt 4ltaldban elrejtik a
Felhasznalasi feltételek kozé, amit az interneten sz6rf6z6k 99%-a nem olvas
el, csak bepipalja, hogy elfogadja a feltételeket.

A neten barangolva nagyon oda kell figyelni a részletekre! Ha valamilyen
nagyszerd ajanlat miatt feliratkozol egy weboldalon, olvasd el a Felhasznalasi
feltételeket (Terms of Services) vagy az Adatvédelmi nyilatkozatot (Privacy
policy). Ha ilyesmit nem talélsz, akkor kezdjen el dolgozni benned a gyand,
hogy nem is olyan megbizhat6 ez a cég és inkabb fontold meg, hogy megadod-e
nekik az adataidat!

A masik szokdsos oka a levélszemét megjelenésének, hogy figyelmetlentil
feliratkozunk mindenféle hirlevélre. Altaldban, ha vasarolunk valamilyen
online boltban, ott meg kell adni az e-mail cimtnket is. Ez eddig rendben is
van, de! A rendelés véglegesitésénél tobbnyire ott van néhany pipélhaté dolog
(nem kifejezetten kiemelve és alapbdl bepipalva), amelyek azt mondjak, hogy
kérsz ilyen-olyan hirlevelet is. Ha tobb online boltban is vasarolgatsz és
mindegyiknél feliratkozol 2-3 hirlevélre, akkor igen hamar rengeteg levelet
fogsz kapni.

Természetesen a tisztességes szolgéltatéknél lehetGséged van leiratkozni
ezekrdl a hirlevelekrél, de mindegyiknél figyelj oda a regisztraciés részletekre!
Ha a fenti két tippet hasznositod, akkor jelent&sen lecsokkented a kapott
levélszemét mennyiségét.

Tobb postafidk hasznélataval is sikeresen tudsz harcolni a levélszemét ellen.
Nagyon sok ingyenes levelezérendszer van a neten, ahol regisztralhatsz
kiilonb6z6 e-mail cimeket. Készits néhany cimet, melyek mindegyikét mas-
mas célra fogod hasznalni. Nekem is van olyan e-mail cimem, amivel
regisztralok olyan oldalakon, ahonnan szeretnék kérni, letélteni valamit, de
nem bizom tilsdgosan a honlap tulajdonosdban. Gyakran a letoltéshez
kiildenek egy meger6sité e-mailt, ezért kell, hogy ténylegesen megkapjam a
levelet, de nem zavar, ha az a postafiékom tele van szeméttel. Csak akkor
hasznélom, amikor ilyen megerésitéseket kiildenek.

Lehet tovabba kilon postafidkod csak a csaldd, vagy bardtok szdméra. Ha azt
sehol nem publikalod és megkéred barataidat, hogy 6k se adjak meg sehol ezt a
cimedet, akkor biztos, hogy sokdig nem fogsz kapni arra levélszemetet. Id6vel
persze el6fordulhat, hogy valaki ebbdl a zart korbél pl. virusos lesz és kikertl a
cimlistaja a spam-kiild6k kezébe. Ekkor meg fognak jelenni az elsé
levélszemetek a postalddadban.

Sziir6 szoftverek hasznalata

Az el6z6 tippek arra szolgéltak, hogy minél kevesebb levélszemetet kapj az
id6k folyamén. De mi a helyzet, ha mar most is nagyon sok szemetet kapsz¢
Ekkor két lehet8séged van. Vagy e-mail cimet véltasz és megprébélod kévetni a
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fenti tandcsaimat, vagy pedig hasznalsz valamilyen sz(ir§ programot. Az
interneten tobb ezer levélszemét-ellenes (anti-spam) programot talalsz. A
széles valasztékban nagyon nehéz megtaldlni a nekiink legmegfelelbb
alkalmazast. Nem létezik 100%-os hatékonysagi sztir6, de ami eléri a 90%-ot,
az nagyszerd.

A sok koziil a spamihilator nevl programot ajanlom. Van hozzd magyar nyelvi
csomag is. Ingyenesen letolthetd a http://www.spamihilator.com oldalrél. Ez a
program beépiil a levelezé programod és a levelezé szerver kozé és takaritja az
ott 4tmend leveleket. A finomhangoldsa megérne egy kiilon leirast, ezért ebbe a
segédletbe nem is illesztem bele. Azonban mindenkit megnyugtatok, hogy
alapbeallitasokkal is nagyon jél mikodik.

Kiilso linkek blokkolasa HTML levelekben

Minden alkalommal, amikor levelet kapsz és a levelez6 programod tdmogatja a
HTML forméatumi e-mailek megtekintését, fennall a lehet&sége, hogy a kiildé
nyomon kévesse, vajon elolvastad-e a levelét vagy sem. Ezt Ggy oldjak meg,
hogy egy nem lathat6 képet is beillesztenek a levélbe, és amikor azt
megprébélja betdlteni a levelezé program, akkor valéjaban egy visszajelzést ad
a ktildének, hogy ez az e-mail cim €l és hasznéalatban van — tehét lehet tovabbi
szeméttel tdmni, mert a tulajdonos elolvassa a leveleket.

A spammel6k ezt a technikat is hasznaljak arra, hogy kitakaritsak az
adatbazisukbdl a nem létezd, vagy nem hasznalatos e-mail cimeket. Ha tehat
nem jelenited meg a képeket, idével térélhetnek az adatbazisukbdl és nem
kapsz tobb levélszemetet télik.

Szerencsére az Outlook 2003 mar automatikusan blokkolja a kiils§
hivatkozasokat a HT ML tizenetekben. Tovabbé az Outlook Express is ezt teszi
a Windows XP Service Pack 2 6ta. Mindenképpen érdemes tehat frissiteni a
rendszeredet és legaldbb az SP2-t fel kell telepiteni, ha Windows XP-t
hasznalsz!

Védekezés a kém- és reklamprogramok ellen

Az elmult években a kémprogramok lettek a legnagyobb veszélyforrasok a
szamitégépekre. Altaldban ingyenes programokba rejtve, ezek az alkalmazésok
kikémlelik a szamitégépeden torténteket és jelentik a szokasaidat az
tzemeltetSiknek. A rekldimprogramok hasonléan viselkednek, csak éppen
elemezve a szokasaidat, ha eljon a megfelel§ pillanat (éppen keresel valamit a
neten), bekindlnak neked egy reklamot, ami kotédik az érdeklédési korodhoz.

Hogyan fert6z6dsz meg az ilyen programokkalé Sok lehet8ség van, de a
leggyakoribb az, hogy meglatogatsz egy weboldalt, ami arra kér, hogy kattints
az Igen-re egy telepitési kérdésnél, és Te azt hiszed, most telepitesz egy kis
jatékprogramot, amit ki akarsz prébélni. Lehet, hogy jatékot IS telepitesz, de
fennall a veszélye annak, hogy éppen most fertézted meg a szdmitégépedet.
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Sajnos a felhasznalék szinte soha nem olvassék el a felhasznalasi feltételeket,
amikor ingyenes segédprogramokat telepitenek a géptikre. Pedig ott &ltalédban le
van irva, hogy ezzel a programmal egytitt feltelepited az XY cég ilyen-olyan
adware programjat is. Az aldbbiakban néhany hasznos tanécsot olvashatsz
ezek kivédése érdekében.

Felderiteni és eltavolitani a kémprogramokat

Rengeteg ingyenes segédprogram van ebben a témakoérben is az interneten.
Vigyazni kell, mert Gjabban azt a trukkot is alkalmazzak, hogy kémprogram-
eltavoliténak hirdetik a programot, mikézben 6 maga a kémprogram. Erdemes
utdnanézni (Google) a kivélasztott programnak, mit is ir réla valéjdban a netes
tarsadalom.

En személy szerint az ingyenes Spybot S&D (Search and Destroy) programot
javaslom, ami nagyon jol viselkedik. A programot t6ltsd le és telepitsd a
kovetkezd cimrdl: http://www.spybot.info.

A telepités sordn felmeriilhet néhdny kérdés. Ezeket kiilon elmagyardzom, amit
pedig nem emelek ki, annal egyszerien a Tovabb gombot kell nyomni.

8 SpyotSearc . Desroy Teleits____ Eok

Osszetevik kivilasztasa
M el oszzetevik kerlienek telepitésre?

| Main e o, MIE
[ lcons for starting blind user mode 0.1 MB

Additional languages 0.5 ME
[¢] Skins to change appearance 0.1 ME
nwnload updates immediately 20MB
] Separate Secure Shredder application 1.0 MB
. Ewplorer file zcan plugin [in file contest menu) 1.4 MB

by

A jelenleqi kijeloléznek legalabb 44,4 ME szabad teriiletre van sziksége.

,_ < Wiszza ][ Towabb » J ,_ M égse

5. abra: Spybot telepités, frissitéssel egyiitt

Az 5. dbran lathaté képen megjelolt pipat érdemes kiszedni akkor, ha a gép
nem csatlakozik az internetre, kiilénben nem fog végigmenni a telepités.

A 6. dbran (Isd. alabb) 1évé felsorolds magyarazata a kovetkezé:
1. Készitsen parancsikont az asztalra

2. Készitsen parancsikont a gyorsinditds eszkoztarra (a Start ment
mellett)

3. Megvédi az Internet Explorert. Védi az IE beéllit4sait, mint pl.: keress-
és kezd6lap médositasa, eszkodztarak telepitése, stb.
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4. Megvéd néhany rendszerbedllitdst, mint pl.: ha a gép bekapcsolasakor
egy program beallitja magéat automatikus indit4sra

Tapasztalataim szerint egy egyszerd, halandé felhasznalénél inkabb csak
problémat okoz, ha a Spybot minden felmertilé védelmi kérdésnél feldob egy
kérdezé ablakot, ezért inkabb javaslom a 3. és 4. pontnal 1évé pipak kiszedését.

& Spybot - Search & Destroy Telepitd

Jeloljon ki kiegészitd feladatokat
Mely kiegészitd feladatok kerlilienek véarehajtaza?

Jelolie ki, mely kiegészitt teladatokat hajtsa végre a Telepitd afz) Spubot - Search &
Destray telepitése sordn, majd kattintzon a Tovabb gombra.

Additional icons:

[] Create desktop icons
1 [] Create a Quick Launch icon

Permanent protection:
3' [] Use Intermet Explorer protection _[SDHeIpar]
4 [ Use system settings protection [TeaTimer)

[ < Wiszza H Tovabh > J [ Mégse ]

6. abra: Spybot telepitési beallitasok

,:.'a Spybot - Search & Destroy E'EJFXJ

Fal Mod Myl Sago
.- Spybot - Search & Destroy 1.6.0

=l Spybot-5 &0
Ezzel a gombbal indithatja a Spubot - Search & Destroyp Altal
* Mind keresése felizmert sppware &z mas weszedelmek keresését a
rendszerben.

o~ Ezt a gombot akker hasznélja, ha a taldlatok legutdbbi
G, ? Vizzzaallitas eltavolitaza sordn néhany problémat tapasztalt, éz némely
> madositast vissza kivanja vonni.

tortént frizzitéze ajdnlott!

o Ez nagyon fontos: a felizmerések legalabb hetente egyszer
W Search for Updates

7. abra: A Spybot S&D nyitéképernydije

Elsé inditdskor érdemes kivalasztani a kivant nyelvet (Language). A sikeres
hasznalathoz mindenképpen sztkséges legalabb hetente frissiteni (Search for
Updates) a program adatbazisat (Isd. 7. dbra). Ha megtortént a frissités, akkor
maér csak a Mind keresése gombra kell kattintani és varni. A keresési folyamat
figg a szdmitégép hardverétdl, de akar 20-50 perc is lehet.

Ha befejezte a keresést (Isd. 8. abra), akkor megjelenik egy talalati lista és egy
Gjabb nyomdgomb. Alapesetben minden taldlat be van pipélva, igy aztén csak a
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Kijeloltek javitasa feliratd gombra kell kattintani és készen is vagyunk a
takarftassal.

Immunizald a rendszeredet! A Spybot sokkal tobbre képes, mint csak
felkutatni és eltdvolitani a szamitégépeden 1évé kartevsket. Ezeken feliil
felkinalja az immunizélas lehet8ségét néhany koézismert kémprogram ellen,
ami azt jelenti, hogy a szamitégéped védett lesz azokkal a kdrokozdékkal
szemben.

Az immunizélas bekapcsoldsdhoz tedd a kovetkezdket:
» Inditsd el a Spybot S&D programot.

» Ha elindult, a bal oldali gombok kéziil nyomd meg elészor a Frissitést
és csindld végig a letdltés folyamatat.

» Ha készen van a Frissités, kattints az Immunizalas gombra.
> Az itt megjelené mentigombok kozul kattints az elsére (Immunizalas).

Ezeket a [épéseket ismételd meg legalabb kéthetente és utana futtass végig
egy teljes Keresés és megsemmisitést is!

Védelem a virusokkal szemben

A Windows XP-nek az SP2 éta sok olyan 6j tulajdonsaga van, amelyek az
eddigi legbiztonsdgosabb Microsoft operaciés rendszerré tették. Az egyik ilyen
a futtatés-védelem, mely az 4] processzorok hardveres védelmét hasznalja ki.

Az egyik leggyakoribb tipusa a szamitégépes betoréseknek és
virusfertézéseknek a ,buffer tilcsordulads”. Ez akkor fordul el6, amikor adatokat
killdiink buffernek, gyorsabban, mint ahogy a processzor fel tudja dolgozni azt.
Amikor a buffer megtelik, a rendszer bizonytalanné vélhat, és néha lefuttatja
azt a kédot, amit a bufferbe helyeztek. Igy terjed nagyon sok virus.
Kihasznaljak az ellenérizetlen bufferek elényeit és lefuttatjik az arté kédjaikat.
Az egyik a konnyl megoldas erre, hogy a processzorba épitenek egy olyan
védelmet, ami nem engede semmilyen buffer adatat futtatni. Ezzel a virus
ugyan be tudja tolteni magat a bufferekbe, de soha nem lesz képes onnan
lefutni, azaz tovabbterjedni.

buffer

A buffer egy dtmeneti tarol6, amellyel a szdmitégép megprébélja gyorsitani a
mukodését. Sok tertileten hasznaljak a gépben. Taldn egy példan kereszttl jobban
megérthetd, mire is szolgalnak a buffer-ek. Aki régebbi gépekkel is dolgozott,
biztosan taldlkozott azzal, hogy egy szovegszerkesztSben gépeli a széveget, a
Windows csak homokérazik és egy kis késleltetéssel jelennek meg egyszerre a beirt
karakterek, amikor a processzor réér foglalkozni a beviteli eszkozzel. Bizony, a
billentytzet olvasdsdhoz is buffert haszndl a szdmitgép.

Ez a védelem az AMD Athlon 64, és az Intel Pentium 4 Prescott
processzoroktdl kezdve taldlhaté meg a gépekben. Ha ilyen, vagy Gjabb
processzorod van a gépben, akkor a Windows engedélyezi ezt a védelmet.
Mindazonaltal néhany programnal hibas mtkdédést eredményez ez a védelem,
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mert azokat Ggy programoztak, hogy kihasznaljék a buffer tdlcsordulas
lehet&ségét, és ha ez le van tiltva, akkor nem mtkddik helyesen. Erre épitettek
be a Windows-ba egy kivétel listat. Arra azonban mindig figyelj oda, hogy
tényleg csak olyan program szerepeljen a kivételek kozoétt, aminek a
mukodésével egyébként gondjaid vannak! Ha szerkeszteni akarod a listét, tedd
a kovetkezoket:

> Kattints jobb egérgombbal a Sajatgép ikonon az Asztalon vagy a Start
meniben és kérd a Tulajdonsagokat.

» Ha betolt6dott a Rendszertulajdonsagok ablak, kattints a Specialis
filre.

Ott kattints a Teljesitmény szakasz Beallitasok gombjéra.

» Vedd el6 az Adatvégrehajtas megakadalyozasa filet és a
vélasztégomb az alsénal legyen (Adatvégrehajtds megakadalyozésa az
6sszes programndl és szolgéltatasndl, kivéve:)

» Nézd at az ott 1évé listat (ha van ott valami) és tényleg csak azt hagyd
benne, ami egyébként nem mikodik helyesen. Minden mast jeldlj ki és
tavolits el!

» Kattints az OK-ra és még egyszer kattints az OK-ra, hogy bezérd a
Rendszertulajdonsagok panelt is.

Haszndlj virusirté programot

Ha nem hasznalsz virusirté programot és kapcsolatban vagy az Internettel,
akkor azonnal kapcsold ki a szdmitégépedet! Erésen ajanlom, hogy csak
virusvédelemmel ellatott szdmitégépet csatlakoztass a vilaghéaléral A
virusvédelem akkor j6, ha az adatbédzisa nem régebbi egy hétnél, azaz
naprakész. Egyéb esetben teljesen felesleges virusirtét hasznalnod, ha nem
frissited rendszeresen.

Ha nem akarsz t6bb ezer forintot kélteni évente egy virusirté programra,
nagyon sok ingyenes megoldés is [étezik. En személy szerint a Grisoft cég AVG
programjat szoktam ajanlani ismeréseimnek.

AVG free edition

Az AVG ingyenes virusirtéjahoz a kovetkezé helyrdl tudsz hozzéjutni:
http://free.avg.com. A Grisoft cégnek van komplett internet-biztonsagi
csomagja is, de az nem ingyenes. Figyeljink oda tehat, hogy az ingyenes (free)
véltozatot toltsiik le és kés6bb se engedjlink a szoftver kérésének, hogy
prébaljuk ki a teljes kord védelmet nytjté egyéb programjait. Igaz, hogy ez
,csak” virusvédelem, de legalabb ingyenes. Kémprogram-védelemrél pedig mar
szintén ejtettem néhany szét egy korabbi fejezetben.
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Védd meg a maganéletedet

A Windows XP nyomon koveti a tevékenységedet, amit szdmitégépeden
végzel. Eltarolja a latogatott weboldalakat, a begépelt cimeket, a futtatott
programokat és még a megnyitott fajlok listajat is. Miért is teszi ezté
Elsédlegesen a Te kényelmed érdekében naplézza ezeket a dolgokat, hiszen igy
tud neked segiteni a legutébbi dokumentumok vagy a legutébb hasznélt
programok listdjaval. A meglatogatott weboldalak cimének eltaroldsa is a Te
kényelmedet szolgélja.

Mindenesetre ezek az informécidk rossz kezekbe keriilve mésra is
felhasznalhatok. A magénéleted is nyfilt titokka valhat, ha masok hozzaférnek a
szamitégépedhez. Ez a fejezet megmutatja, hogyan tavolitsd el a kényes
informécidkat a gépedrdl.

Internet Explorer

Az Internet Explorer takaritdsa a Windows egyik legbonyolultabb része, mivel
mindenfelé térolja az adatait. Féként a kévetkezd részeket kell takaritani:
legutébbi cimek, el6zmény fajlok, &tmeneti webf4jlok és cookiek.

Cimsor kiegészités eltavolitasa

Az 6ssze Windows verzidban az automatikus kiegészités aktivalva van a
bongészé cimsorara (ahové befrod a weboldal cimét). Ez azt jelenti, hogy
amikor elkezded begépelni azt, hogy www.o, akkor a kordbban begépelt, o-val
kezd&dé (pl.: origo.hu) oldalt fel fogja kindlni neked és mér nem is kell tovabb
gépelned.

Hogyan éallithatod le ezt a szolgéltatdst¢ Az Internet Explorer 7-es verziéjdban
men]j az Eszkézok > Internetbedllitdsok mentipontra. A megjelend
parbeszédpanel kozepe téjékan taldlod az el6zményekre vonatkozé
beallitasokat (Isd. 8. dbra). Vélaszthatsz, hogy most csak torélni akarod az
el6zményeket, vagy modositod a beéllitdsokat is (pl.: csak egy napig tarolja).

Nézztk meg tlizetesebben, miket lehet tordlni az el6zmények koziil. Ehhez
nyujt segitséget a 9. &bra.
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Internetbeallitdsok

L faposolatck Progamck | specidis_
Altalanos | Biztonsag Adatvédelemn Tarkalom
Kezdilap

A kezdblapok bedlitésihoz irja be a sajat sordba mindegyik
!:? smels; © _
i about:blank ‘

Ures lap

A7 Aeideiglenesen letditatt Fjlok, elfzményel, cookie-k,
¥ mentett jelszavak &5 webdrlapadatok tériése,

Térlés...

Alapértelmezett

Jelenlegi

it aesi elizmenyek

Kereses

"1; A keresési alapértelmezéssinek Beallitasol:
7 modosttasa.
Lapok - -
A webhelyek lapokon vald Bedlitasok
—|  megjelenitésének modositasa.
Megjelenés

scinck | | tyahvek | [ Botikasdetek | [ Kiseaitd lehetdsegek |

8. abra Internetbeallitasok parbeszédpanel
Bongészesi elozmenyek torlése

Ideiglenes internetfajlok

& gyorsabb megjelenités érdekeében mentett
wehlapaok, képek és médiafajlak,

Cookie-k

A szamitdgépen a bellitasok — példaul
bejelentkezési adatok — mentésék [ehetdve
tewd, webhelvek alkal taralt Fajlok.

Cookie-k térlése. .,

Eldzmények

A Felkeresett webhelyek list&ja, Elfzmények kirlése. .

iirlapadatok
Az Grlapokba beirt, a szamitdgépre mentett
adatok,

Urlapok torlése. ..

Jelszavak

& korabban Felkeresett webhelvekre vald
ismételt bejelentkezéskar autamatikusan
kitalkatt jelszawvak.

Jelszawak torlése, .

& bangeszesi eldzmenvek ’P.z dsszes tarlése, .. l [ Bezdras

tirlEsének ismertetfoe

9. abra Bongészési el6zmények torlése

Latogatott oldalak listdjanak torlése

Alapesetben az IE 7-es verzidja 20 napig 6rzi meg a latogatott oldalak list4jat.

Ezt a beéllitasoknal (Isd. 8. dbra > Bedllitdsok) at lehet irni akar O napra is. Ha
kényes vagy a maganéletedre, akkor érdemes gyakran tiritened az el6zmények
listajat (Isd. 9. dbra > El6zmények torlése).

Ha ezt teszed, akkor bérki hasznélja is a gépedet, megnehezited a dolgat, hogy
kitalalja, mit csinaltél a neten. Azért tartsd fejben, hogy ha kitérléd az
el6zményeket, akkor esetleg nem tudsz majd visszalépni egy kordbban
latogatott oldalra, ha elfelejted az URL-jét.
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Atmeneti internet-fajlok és siitik torlése

Minden alkalommal, amikor meglétogatsz egy weboldalt, az oldal tartalma
(képek, video, szoveg, stb.) letoltédik és egy atmeneti taroldba keriil. Ezt a
konyvtért hividk Temporary Internet Files (Ideiglenes Internet Fajlok)
mappanak. Idével ez a mappa megtelik azon honlapok tartalméval, amiket
meglatogattal és elég sok helyet is képes lefoglalni a merevlemezen. Ha egy
masik felhasznalé odail a gépedhez, és atnézi ezt a konyvtarat, ki tudja talélni
beléle, hogy merre szorfézgettél.

A stitik (cookies) olyan dtmeneti elemek, amik honlapok l4togatdsakor jonnek
létre a gépeden. Valdjaban a stitik nem annyira arté dolgok, mert nagyon sok
honlap kényelmi szolgéltatdsainak hasznéalatahoz sziikségesek. Az egyik ilyen
példaul az automatikus beléptetés egy honlapra. Hirdet6k is gyakran
hasznaljak személyes adatok tarolasara, példaul, hogy ne mutassa az adott
oldal 50-szer ugyanazt a rekldmot neked.

Tévhit, hogy a stitik adatokat kiildézgetnek egyik weboldalrdl a mésikra. A
stitik akkor lehetnek veszélyesek, ha egy masik felhasznalé hozzafér a
szamitégépedhez és tnézi a siiti-listddat. Ott ugyanis lathatja, hogy milyen
oldalakat latogattal és azt is, hogy milyen felhasznaléi névvel vagy ott
regisztralva, stb.

A fenti két kategéria torléséhez kattints a torlésre az Ideiglenes internetféjlok
és a Cookie-k utan (Isd.: 9. 4bra).

Ezzel megnehezited az utdnad kivancsiskodék dolgét és még egy kis helyet is
szabaditasz fel a merevlemezen.

Siiti-biztonsagi szabalyok beallitasa

Mint az el6bb is emlitettem, a stitik nem annyira rosszak, mint ahogy mondjak
réluk. Valéjéban az egyetlen igazi veszélye, hogy veszithetsz egy kicsit a
magéanéletedbdl. Ha engedélyezed a bongészédnek, hogy elfogadja a sttiket,
akkor idével szép kis kollekcidd johet 6ssze, amibdl egy hozzaérts és a
szamitégépedhez hozzaféré emberke kielemezheti bizonyos szokasaidat.

Az Internet Explorer legutébbi verzidja sok fejlesztést tartalmaz. Mar
vélaszthatsz, hogy milyen siitiket fogadsz el. Ehhez azonban nézziik meg a
stitik lehetséges fajtait. Van first-party (belsé) és third-party (kiils6) siiti. A
bongészé elnevezéseit kdvetve irtam belsé és kiildé stitit, mert abban igy fogod
megtalalni. A belsé stiti kozvetlentl az dltalad meglatogatott weboldaltél
szarmazik és 6 helyezi le a te szdmitégépeden. A kiilsé siitit egy maésik
szamitogép (harmadik fél) helyezi (helyezné) el a gépeden, mint példdul a
reklam-kiszolgalo.

Ha nem akarod kapésbédl elfogadni az 6sszes stitit, akkor tedd a kévetkezdket:
» Inditsd el az Internet Explorert.

» Vilaszd az Eszk6zok ment Internetbeallitasok meniipontjat.
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» Vilaszd ki az Adatvédelem lapfiilet. Itt latsz egy cstuszkat, de javaslom,
hogy azt hagyd békén és inkabb kattints a Specialis gombra.

» A megjelend parbeszédpanelen pipald be ,Az automatikus cookie-
kezelés feltlbirdlata” jel6l6 négyzetet

» Most mar tudod allitani a stiti-kezelést. Javaslom, hogy mindig fogadd el
a belsd stitiket és dontsd el, hogy elutasitod vagy rakérdezzen a kiilsé
sttikre. Utébbi esetben kapsz egy kérdezé parbeszédpanelt, ahdnyszor
csak egy kiils6 stiti prébélna meg raiilni a gépedre.

» A Munkamenet siitiket mindig fogadd el!

» OK ésismét OK a parbeszédpanelek bezardséhoz

Specialis adatve delmil beallitasok

L] Eeallithatja a cookie-k kezelését az internetzonaban. Ezen
de} beallitas felilbiralia az automatikus cookie-kezelést.

Cookie-k

Az automatikus cookie-kezelés felllbiralata

Belsd cookie-k KiilsB cookie-k
(%) Engedélyezés (") Elfogadés
() Blokkolas () Letilas

() Réakérdezés () Rakérdezés

[¥]Munkamenet-cookie-k fogadass

| ok | [ Megse

10. abra Siitikezelés beallitasa

Ezek utan persze érdemes t6rélndd az eddigi stitijeidet. Ezt a 9. dbran lathat6
Cookie-k torlése gomb megnyoméséval teheted meg.

Titkositott oldalak mentésének tiltasa

Ha a banki tigyeidet vagy vaséarlasaidat interneten keresztiil rendezed,
bizonyadra taldlkoztal mar a biztonsdgos internet-kapcsolat fogalmaval vagy
mds néven az SSL-el. Ez ltaldban a cimsorban Ggy jelenik meg, hogy az URL
https:// -el kezdédik. Ilyenkor egy biztonsdgosan kédolt kommunikacié zajlik a
géped és a szerver kozott. A Te gépeden viszont a megjelenités miatt ki kell
kédolni a fajlt és ezt is elmenti a Temporary Internet Files mappaba.

Ez alapbdl eléggé kockazatos, mert ha valaki hozzéfér a gépedhez (vagy csak
tavolrdl a f4jljaidhoz), fel tudja deriteni az ilyen biztonsdgos odalaknak egy
pillanatnyi tiikérképét, példaul hozzaférhet a banki informéciéidhoz
(szdmlaszam, hitelkdrtyaszdm, dtutaldsok, egyenleg, stb.). Mindehhez nem kell
tudnia a jelszavadat sem.

Mit tehetsz ezek kivédése érdekében¢ Van egy j6 kis szolgéltatds az Internet
Explorerben, amit csak be kell kapcsolnod és méris megsziintetted a problémaét.
Kovesd a kovetkezd 1épéseket:

» Inditsd el az Internet Explorert.
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» Vilaszd az Eszk6zok ment Internetbeallitdsok meniipontjat.

» Menj at a Specidlis lapfiilre. Itt a Biztonsag kategéridn belil gordits le a
, Titkositott lapokat ne mentsen a lemezre” szovegig és pipald be.

» Kattints az OK-ra és készen is vagy.

Automatikus kitoltés letiltasa

Mar meséltem az automatikus kitéltésrél a cimsorral kapcsolatban. A
Windows azonban nem csak ahhoz hasznélja az automatikus kitoltést. Egy
masik hely, példaul a weboldalakon 1évé Grlapok kitoltése. Ha egy bizonyos
nevl mez&be elkezdesz gépelni valamit (mondjuk felhasznaléi név), és mar
jartal azon az oldalon, akkor fel fogja kindlni a hasonlé bettvel kezdédg,
kordbban mér begépelt varidcidkat.

Ez a képesség lehet&vé teszi barki szdmara (aki hozzafér a gépedhez), hogy
lassa péld4ul, hogy milyen kereséseket végeztél kordbban, vagy milyen
felhasznéléi névvel 1épsz be egy adott honlapon. Még akkor is, ha a bongészé
el6zményeit tordlted.

Ezt a képességet egyébként a bongészs a legelsé hasznélatkor allitja be és
megkérdezi, hogy akarod-e az automatikus kiegészitést. En ilyenkor szoktam
neki mondani, hogy nem és mar készen is vagyok. Ha nédlad mtkodik ez a
szolgaltatas, és szeretnéd kikapcsolni, akkor tedd a kévetkezdket:

» Inditsd el az Internet Explorert.
» Vilaszd az Eszk6zok ment Internetbeallitdsok meniipontjat.

» Menj at a Tartalom lapfiilre. Ott az Automatikus kiegészités
kategéridnal kattints a Beallitasok gombra.

» Szedd ki a pipat mindegyik jelolénégyzetbdl.

» Kattints az OK-ra majd ismét az OK-ra.

Ideiglenes Internet Fajlok automatikus torlése

Korédbban elmondtam, hogyan tudod térélni az ideiglenes internet f4jlokat. A
hasznélat sordn azonban nagyon hamar Gjra felhalmozédnak a ldtogatott
weboldalak fajljai, amelyek ismét biztonsagi kockazatot jelentenek. Erre van
egy egyszer( megoldas.

Az Internet Explorerben kell beéllitani, hogy kilépéskor takaritsa ki az
ideiglenes internet f4jlok taroldsara szolgalé mappéat. Ennek beéllitdséhoz tedd
a kovetkezoket:

» Inditsd el az Internet Explorert.
» Vilaszd az Eszk6zok ment Internetbeallitasok meniipontjat.

> Menj at a Specidlis lapfiilre. Itt a Biztonsag kategérian belil gordits le
,Az ideiglenes internetfajlok térlése a bongészé bezarasakor”
szbvegig és pipald be.
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» Kattints az OK-ra és készen is vagy.

Ha engedélyezed az automatikus torlést, az egy nagyszeri médja a
szamitogéped tisztantartdsdnak. Ez a siitiket nem fogja toérdlni, csak a
latogatott weboldalak tartalmat a helyi gépeden.

Windows feliilet

Ha mér végre korddban tartod az Internet Explorert, attérhettink a Windows
feltlet tobbi részére. Az Internet Explorerhez hasonléan a Windows Intézé is
sok informécidt térol a géphasznalatoddal kapcsolatban. Ilyen a legutébbi
dokumentumok listaja és a leggyakrabban hasznélt programok listdja is. Ezek
elvileg a szamitégéped mindennapi hasznédlatanak meggyorsitasat szolgaljék,
de akdr nem kivant informadcidkat is szolgaltathatnak rélad masok szdmara.

Gyakran hasznalt program-lista Uritése

Az egyik nagyszer( szolgéltatasa a Windows XP-nek akar f4j6 pontta is vélhat,
ha kényes vagy a magéanéletedre. A gyakran hasznélt programok kénny
elinditdsa (nem kell végignavigdlni a Start meniin) id6t takarit meg szdmodra.
Azonban e miatt bérki, aki hozzéafér a gépedhez, lathatja, milyen programokat
hasznélsz gyakran.

Ennek kivédésére az egyik megoldas, hogy a Start mentt atéllitod klasszikus
stilusra. Ebben a felallasban nincs helye a gyakran hasznélt programoknak. Ha
ezt szeretnéd, kovesd az aldbbiakat:

» Kattints a Start gombra jobb egérgombbal és vélaszd a Tulajdonsagok
menupontot.

» A valasztékapcsold legyen a ,Klasszikus Start menii” bejegyzésen.
» Kattints az OK-ra és készen is vagy.

Ha azonban szereted az Gjabb Windows XP meniit és tovabbra is azt akarod
hasznélni, akkor a gyakran hasznalt programok listajdnak torléséhez a
kovetkezdket kell tenned:

» Kattints a Start gombra jobb egérgombbal és védlaszd a Tulajdonsagok
mentpontot.

» A vélasztékapcsold legyen a ,Start menii” bejegyzésen és kattints
mellette a Testreszabas gombra.

> Az Altalanos lapfiilén a Lista toérlése gombra kattintva tudod
kitiriteni a gyakran hasznalt programok list4jat. Ezek utdn majd djra
elkezdi felépiteni ezt a listat a Windows a hasznalat fliggvényében.

> A torlés gomb mellett lathatod, hogy alap esetben maximum a 6
leggyakoribb programot jeleniti meg a Windows. Ha ezt atallitod 0-ra
akkor is kil6tted ezt a szolgéltatast.

» Kattints az OK-ra és készen is vagy.
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Nem kell megijedni! Ez nem torli a programot, csak a gyors elérésbél veszi ki. A
Start meniin, vagy az asztali parancsikonon keresztiil tovabbra is indithatéak a
programok.

Legutobbi dokumentumok listajanak torlése

A Windows XP a legutébb megnyitott dokumentumaidat is kigydjti egy
gyorslistdba, melyen kereszttl konnyen megnyithatod éket. Ebben a listaban
(az el6z6hoz hasonldan) szintén csak parancsikonok vannak, tehat a
dokumentum nem t6rldik, ha kitirited a listat. Megnehezited viszont azok
dolgét, akik szeretnének rabukkanni a gépeden az esetleg kényes
dokumentumaidra. En valéjaban nagyon ritkdn hasznalom ezt a szolgéltatasat
a Windows XP-nek.

A lista torlése ismét két verzidra bomlik. Ha a Klasszikus Start menitit
hasznélod (Isd. feljebb), akkor kévesd az alabbi lépéseket:

> Kattints a Start gombra jobb egérgombbal és vélaszd a Tulajdonsagok
menupontot.

» A vélasztékapcsold legyen a ,Klasszikus Start menii” bejegyzésen és
kattints a Testreszabas gombra.

» A megjelend parbeszédpanelen kattints a Torlés gombra.
» Kattints az OK-ra és készen is vagy.

Ha az Gjabb Start menti elrendezést hasznalod, akkor a kévetkezéket kell
tenned a legutébbi dokumentumok listdjanak térléséhez:

> Kattints a Start gombra jobb egérgombbal és valaszd a Tulajdonsagok
mentpontot.

» A vélasztékapcsold legyen a ,Start menii” bejegyzésen és kattints a
Testreszabas gombra.

> A megjelend parbeszédpanelen valaszd a Specidlis lapfiilet.
» Az ablak aljén kattints a Lista térlése gombra.

Ha a késébbiekben sem szeretnél listat, vedd ki a pipéat ,A legutobb
megnyitott dokumentumok listazasa” eldl.

» Kattints az OK-ra, majd még egyszer és készen is vagy.

Atmeneti fajlok torlése a merevlemezrél

Idével a merevlemezed telitetté valhat azokkal az 4tmeneti fajlokkal,
amelyeket kiilénbozé alkalmazasok és az operédcids rendszer hagy maga utan.
Ezek nem csak a helyet foglaljak, hanem akar informdciékkal is szolgalhatnak a
szamitégéped hasznalatardl. Erdemes néha tiriteni az 4tmeneti f4jlok taroldsara
hasznalt mappét.

A régebbi Windows-oknél egyszer(ibb volt a dolog, mert csak egy Temp
koényvtar volt, amit erre a célra hasznalt. A Windows XP azonban mar tobb
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ilyen mappaét is tartalmaz, attdl figgéen, hany 6nall6 felhaszndlé van az adott
szamitégépen. A kovetkezd mappék tartalmat kell kitiriteni:

> CAWINDOWS\Temp
» C:\Documents and Settings\Felhasznalé\Temp
» C:\Documents and Settings\Felhasznal6\Local Settings\Temp

Természetesen, ha a Windows mésik meghajtéra és/vagy konyvtarba van
telepitve, akkor az Gtvonalak valtozhatnak és a Felhasznalé helyett
mindenkinek be kell helyettesitenie a sajat felhasznal6i nevét. Azt azért mar
hadd ne mondjam el, hogyan kell f4jlokat t6r6lni a Windows XP rendszerben!
Legyen elég annyi, hogy megoldhat6 a Sajatgép ikonon keresztil is.

Elmentett jelszavak torlése

Amikor meglatogatsz egy weboldalt, ami hitelesitést igényel, vagy csatlakozol
egy tavoli szdmitégéphez, mindig megvan a lehet&séged, hogy elmentsd a
jelszavadat és legkozelebb nem kell begépelned azt, ha Gjra hasznalni akarod
azt a szolgaltatast. Ennek sok kényelmi elénye van, de félelmetes veszélyei is.
Ha valaki odatil a gépedhez, akér tgy tudja hasznélni bizonyos fidkjaidat (e-
mail, banki oldalak, k6z6sségi oldalak, webboltok, stb.), mintha Te magad
Ulnél ott. Ez azért szerintem egy kicsit felelStlen!

Masik veszélye, hogy mivel nem hasznalod rendszeresen a jelszavadat (hiszen
Ggyis el van mentve), nem fogsz emlékezni r4, amikor egy masik szamit6géprdl
kellene hasznalnod a szolgéltatédst, vagy mondjuk Gjra kellett telepiteni a
gépedet. Ezért is mindenképpen azt javaslom, hogy soha ne taroljuk el a
jelszavakat, inkdbb hasznaljuk a sajat sziirkedlloményunkat (gy.k. az
agyunkat) rendszeresen. Ez az elején macerasabb, de idével belerdazédunk és egy
kicsit a memoridnkat is karbantartjuk vele.

Tarolt felhasznalonevek és jelszavak

A indoves tarolni tudia a haldzati és webhelpekhez haszndlt bejelentkezési
infarmacidkat. Uj bejelentkezési infarmécid hozzdadazahoz kattintzon a
Hozzdadas gombra. Létezd informacid madositasahoz jeltlie ki a lista
meagfeleld elemét, majd kattintzon a Tulajdons&gok gombra.

Bezaras

11. abra Tarolt felhasznidlonevek és jelszavak

Ha kivancsiak vagyunk, hogy milyen szolgéltatdsokhoz tartozé jelszavak
vannak eltarolva a rendszertinkben, kovessiik az alabbi Gtmutatot.
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>

Kattints a Start menii > Futtatds parancsra.
Ird be, hogy rundll32.exe keymgr.dll, KRShowKeyMgr
Megjelenik az eltarolt felhasznaléi nevek és jelszavak listdja.

Ha valamelyiket szeretnéd kit6rolni, jelold ki és kattints az Eltavolitas
gombra. A torlési kérést meg kell erGsitened.

Ha befejezted a torolgetést, csak kattints a Bezaras gombra.

Fajl- és mappajogosultsagok beallitasa

Ha a Windows XP operaciés rendszert az NTES fajlrendszerrel hasznélod,
akkor lehet&séged van egyenként felhasznéléi jogosultsagot allitani fajlokhoz
és mappakhoz egyarant. F4jl és mappa jogosultsagok beallitasaval
szabalyozhatod, hogy ki képes olvasni, irni, futtatni, kilistdzni vagy hozzaférni
egy mappa tartalmahoz vagy egy f4jlhoz. Igy aztan a jogosultsdg beéllitdsa igen
hatékony eszkoéz az adataid megvédésére.

Jogosultsagok beallitdsahoz elGszor is le kell tiltanod az alapértelmezett
egyszer( fajlmegosztast. Ehhez tedd a kovetkez8ket:

>
>
>

Nyiss meg barmilyen mappat a gépeden (pl.: Dokumentumok).
Vélaszd az Eszk6zok menti Mappa beallitasai mentpontjat.

Menj a Nézet lapfiilre és gordits lefelé addig, mig meg nem latod az
,Egyszerii fajlmegosztas hasznalata (ajanlott)” sz6veget.

» Tavolitsd el a pipat eldle.

Kattints az OK-ra és madris visszanyerted a teljes szabalyozast a
f4jlrendszered felett.

Most mar hozza fogsz férni a mappak és f4jlok jogainak beallitdsdhoz. Ez
egyébként nagyon egyszer( folyamat, amire néhany hasznélat utdn magad is
r4 fogsz jonni. A jogosultsag bedllitdsdhoz tedd a kdvetkezsSket:

> Jobb egérgombbal kattints barmelyik mappara vagy fajlra, aminek

modositani szeretnéd a jogait és valaszd a Tulajdonsagok meniipontot.

> A megjelend parbeszédpanelen vélaszd a Biztonsag lapfilet. (Amig az

egyszer( fajlmegosztas engedélyezve volt, addig ez a fiil nem latszott.)

Els6ként tavolitsd el az &sszes bejegyzést a Csoport vagy felhasznalé
neve ablakbdl, akiknek nem akarsz hozzaférést adni az adott
objektumra. J6 6tlet eltavolitani a Mindenki nevd csoportot, hiszen a
neve is mutatja, hogy mindenki beletartozik. Arra azért figyelj oda,
nehogy véletleniil a sajat felhasznaléi nevedet is kitorold és
lehetbleg a SYSTEM csoportot se bantsd!

Ha 6rokli az engedélyeket. ..

Ha nem sikertl eltdvolitani felhasznélékat a csoportbdl, az azért lehet, mert az
objektum a sziil§ konyvtédrtdl 6rokli az engedélyeket. Az engedélyek minden
almappdra hatdssal vannak. Ha mégis csak egy adott mappahoz szeretnél engedélyt
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allitani neki, de az almappéihoz nem, akkor alul a Specidlis gombra kell kattintanod.
A megjelené parbeszédpanelen vedd ki a pipat ,Az 6rokolt engedélyek alkalmazasa”
elél. Ekkor egy biztonségi figyelmeztetés jelenik meg, amelynél nyugodtan
kattinthatsz az Eltavolitds gombra, és ezéltal minden 6rokolt engedély ki fog torlédni
és szabadon allitgathatod a mappa jogosultsagat.

» Most mar egyenként vélaszthatod, hogy a fenti ablakban kijelolt
felhasznéléhoz az alsé ablakban milyen engedélyeket adsz meg.

» Ha készen vagy a bedllitasokkal, kattints az OK-ra.

Tartsd fejben, hogy az engedélyek alap esetben 6roklédnek az almappéakra és
tartalmukra! Tovabba nem javasolt a gyckérkonyvtar és rendszermappék
jogosultsdgainak &llitgatasa.
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Osszefoglalas

K6szonom kitart6 figyelmedet!

Mostanra remélem egy kicsit jobban megismerted a Windows rendszeredet és
mas szemmel tekintesz rd. Nem 4rt, ha tudjuk, mivel dolgozunk vagy
szérakozunk! Ha a konyvben emlitett tippeket végigcsinalod és megfogadod a
tandcsaimat, akkor valészintleg hosszabb ideig és felszabadultabban tudod
majd hasznélni a jelenlegi szdmitégépedet.

Szivesen varom a visszajelzéseket és az épit6 kritikat is akar e-mailben
(scheibj@sch-tech.hu), akdr a honlapomon (http://www.sch-tech.hu)
keresztl.

Ha kérdésed vagy észrevételed van a konyvvel kapcsolatban, latogass el a
honlapomra.

Mindenkinek sok sikert kivdnok a Windows XP biztonsdgos hasznalatahoz!

Udvozlettel,
Scheib Janos
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